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Herzlich willkommen im LRZ!

Al mmmm
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.

TR

Das Leibniz-Rechenzentrum der Bayerischen Akademie der Wissenschaften (LRZ) mdchte Sie mit dieser
Schrift Uber seine IT-Dienstleistungen, die vorhandenen Systeme und die wichtigsten Nutzungsregeln in-
formieren. Die meisten unserer Dienstleistungen kdnnen Sie kostenlos nutzen. Details, auch tber die kos-
tenpflichtigen Dienste, finden Sie im Dienstleistungs- und Gebiihrenkatalog des LRZ. Auch unser Service-
desk, telefonisch unter 089/35831-8800 oder Uber das Internet unter servicedesk.lrz.de erreichbar, hilft
lhnen gerne weiter.

Um Ihnen den Uberblick zu erleichtern, verzichtet diese kompakte Darstellung bewusst auf technische De-
tails. Ausfihrliche Informationen zu allen IT-Dienstleistungen finden Sie unter www.lrz.de. Dort steht
Ihnen auBerdem der aktuelle Jahresbericht zur Verfligung, der auch in gedruckter Form vorliegt.

Das LRZ hat sich seit seinen Anfangen in den 1960er Jahren rasant entwickelt, was sich auch in seinem
umfassenden IT-Dienstleistungsangebot zeigt. Wir arbeiten kontinuierlich daran, die bestehenden Dienste
zu verbessern und neue Dienste anzubieten. Sollten Sie eine IT-Dienstleistung vermissen, von der Sie mei-
nen, sie gehore in das Angebot des LRZ, oder sollte Ihnen in dieser Schrift etwas fehlen, so setzen Sie sich
bitte mit uns Uber servicedesk.Irz.de in Verbindung. Alle Dienstleistungen sind nur moglich, weil der Frei-
staat Bayern das Leibniz-Rechenzentrum der Bayerischen Akademie der Wissenschaften seit seiner Griin-
dung nachhaltig unterstiitzt. Daflir danken wir herzlich.

Prof. Dr. Dieter Kranzlmiller Prof. Dr. Helmut Reiser


http://hotline.lrz.de/
http://www.lrz.de/
http://hotline.lrz.de/
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1 Die IT-Dienstleistungen des Leibniz-Rechenzentrums (LRZ)

E-Mail, Internet, WLAN, VPN - das sind die Stichworte, die die meisten Studierenden und Lehrenden an
den Hochschulen in Munchen mit dem Leibniz-Rechenzentrum, kurz LRZ, verbinden. Diese IT-Dienst-
leistungen werden von den weit tiber 100.000 Studentinnen und Studenten, Professorinnen und Professoren
sowie Mitarbeiterinnen und Mitarbeitern der Miinchner Hochschulen am héufigsten in Anspruch genom-
men.

Praktisch seitdem es E-Mails gibt, bietet das LRZ den Universitdten Miinchens diesen Dienst an. Jede Stu-
dentin, jeder Student erhalt bei Studienbeginn eine E-Mail-Adresse und eine Kennung, mit der man die
LRZ-Dienste nutzen kann. Auch den Zugang zum Internet ermdglicht das LRZ, z.B. in den Miinchner
Studentenwohnheimen.

Besonders wichtig ist die Mdglichkeit, drahtlos vom eigenen Laptop, Tablet PC oder Smartphone aus ,,ins
Internet zu gehen®. Dabei wird tber das WLAN (Wireless Local Area Network) mittels Funk mit der Ken-
nung, die man bei der Einschreibung oder Einstellung bekommen hat, ein VPN, ein Virtuelles Privates Netz
(Virtual Private Network), aufgebaut. Uber dieses Netz stellt das LRZ den Zugang zum Internet bereit, so
dass man E-Mails abrufen, Webseiten ansehen oder ,,Lectures on demand“ folgen kann. Auch die elektro-
nischen Zeitschriften der Universitétsbibliotheken macht das LRZ technisch zuganglich. Wenn dieser Zu-
gang Uber ,,eduroam* eingerichtet wird, ist er bayernweit auch Gberall da méglich, wo ,,BayernWLAN*
angeboten wird. Und mit ,,eduroam“ haben Sie europaweit an vielen wissenschaftlichen Einrichtungen Zu-
gang ins dortige WLAN und Internet. Schlielich sorgt das LRZ fur Ihre IT-Sicherheit: Sie kdnnen lhre
PCs fir Studium, Arbeit und auch fur die private Nutzung tber eine umfassende Lizenz des LRZ kostenlos
mit professioneller Anti-Viren-Software schitzen.

Wenn alle diese Dienstleistungen bei Ihnen schon funktionieren und wenn das alles ist, was Sie brauchen,
dann koénnen Sie die Broschiire jetzt wieder schlielen. Wenn Sie allerdings wissen wollen, welche Software
Sie glinstig Uber das LRZ beziehen kdnnen, wie Sie die Geréte an lhrem Lehrstuhl in das Minchner Wis-
senschaftsnetz (MWN) einbinden, wie Sie Ihren eigenen Instituts-Webserver mit eigener Domain betreiben
(Webhosting) oder ob Sie Ihre Rechner vom LRZ betreiben lassen kénnen, dann kann lhnen diese Schrift
viele Fragen beantworten. Auch wenn es dabei schon einmal ein wenig technisch werden kann — ein Blick
in die Broschire lohnt sich, denn wir wollen Ihnen zeigen, welche Mdglichkeiten Sie am LRZ haben, von
der Sicherung lhrer Daten bis zum Zugang zum Supercomputer.
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2 Was ist das Leibniz-Rechenzentrum?

Das Leibniz-Rechenzentrum (LRZ) der Bayerischen Akademie der Wissenschaften ist das Hochschulre-
chenzentrum fur die Ludwig-Maximilians-Universitdt (LMU), die Technische Universitdt Minchen
(TUM) und die Bayerische Akademie der Wissenschaften. Auch die Hochschule flr angewandte Wissen-
schaften Miinchen (HM) und die Hochschule Weihenstephan-Triesdorf sowie zahlreiche weitere Wissen-
schaftsinstitutionen, die Bayerische Staatshibliothek und der Bibliotheksverbund Bayern nutzen Leistungen
des LRZ. Zusatzlich betreibt das LRZ Hochleistungsrechensysteme fiir alle bayerischen Hochschulen so-
wie einen nationalen Hochstleistungsrechner, der zu den leistungsféhigsten Rechnern in Europa z&hlt und
allen 6ffentlichen deutschen Forschungseinrichtungen zur Verfiigung steht.

Um alle diese Aufgaben erfiillen zu kdnnen, fiihrt das LRZ eigene Forschungen in verschiedenen Bereichen
der Informatik durch. Am LRZ kdénnen daher auch Studien-, Bachelor-, Master-, Diplom- und Doktorar-
beiten angefertigt werden.

2.1 Welche Aufgaben hat das LRZ?

Die heutige dezentrale Versorgung mit Rechenleistung durch PCs und Workstations an den Munchner
Lehrstlihlen und Instituten macht eine zentrale Instanz erforderlich, die eine ganze Reihe von Aufgaben
koordiniert bzw. selbst durchfiihrt. Das Leibniz-Rechenzentrum als zentrales wissenschaftliches Hoch-
schulrechenzentrum ist zustandig fir

e die Planung, Bereitstellung und Betrieb einer leistungsfahigen Kommunikationsinfrastruktur als
Bindeglied zwischen den zentralen und dezentralen Rechnern und als Zugang zu weltweiten
Netzen,

e die Planung, Bereitstellung und den Betrieb von Rechnern und Spezialgeréten, die wegen ihrer
Funktion zentral betrieben werden missen (z.B. Mailgateway) oder deren Betrieb dezentral nicht
wirtschaftlich oder technisch nicht mdéglich ist (z.B. Hochleistungsrechensysteme, Datensicherung
und Archivierung),

e die Beschaffung glnstiger Software-Lizenzen tiber Hochschul-, Campus- oder Landesvertrége,

e die Unterstitzung wund Beratung bei Fragestellungen der Informationsverarbeitung
(,,Kompetenzzentrum®).

2.2 Wer darf die Dienstleistungen des LRZ nutzen?

Die LMU, die TUM sowie die Bayerische Akademie der Wissenschaften diirfen die Dienstleistungen des
LRZ in Anspruch nehmen. Dariiber hinaus durfen auch andere Hochschulen und wissenschaftsnahe Insti-
tutionen die Dienste des LRZ nutzen. Im Dienstleistungs- und Gebuhrenkatalog des LRZ ist festgelegt,
welche Einrichtungen zu welchen Bedingungen (kostenfrei oder mit verschiedenen Kostenmodellen) ein-
zelne Dienstleistungen nutzen kénnen (siehe 4.4). Fir die meisten der oben genannten Hauptnutzer sind
die meisten Angebote des LRZ kostenlos.

2.3 Wie kann man die Dienste des LRZ nutzen?

Fur die Nutzung der meisten Dienste des LRZ ist eine Kennung mit entsprechenden Berechtigungen erfor-
derlich. Je nach Dienst ist eine von der eigenen Einrichtung vergebene Kennung (z.B. bei der Immatriku-
lation oder bei der Einstellung) oder aber eine dedizierte LRZ-Kennung notwendig.

2.3.1 Nutzung von LRZ-Diensten mit Hochschulkennungen

Die Identity-Management-Systeme der vier groBen Hochschulen im Raum Minchen — LMU Miinchen, TU
Minchen, Hochschule Miinchen und Hochschule Weihenstephan-Triesdorf — sind an das Identity-Manage-
ment-System des LRZ angebunden. Dadurch werden die Hochschulkennungen von Mitarbeitern und Stu-
denten der genannten Einrichtungen automatisch ans LRZ tibertragen und fiir die Nutzung von LRZ-Diens-
ten berechtigt. Ebenso werden Kennungen von Personen, die die Hochschule verlassen haben, automatisch
wieder geltscht. Die Steuerung erfolgt dabei jeweils durch die betreffende Einrichtung.
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Welche Berechtigungen eine Einrichtung auf diese Weise selbst vergeben kann, ist abhdngig von einer
entsprechenden Nutzungsvereinbarung mit dem LRZ. Es handelt sich dabei typischerweise um Basis-
dienste, die jedem Nutzer der Einrichtung zur Verfiigung gestellt werden sollen, wie z.B. Mail, Cloud Sto-
rage oder Sync+Share.

2.3.2 Vergabe von LRZ-Kennungen Uber Master User

Der gerade beschriebene Import von Hochschulkennungen leistet zwar eine Grundversorgung aller Ange-
horigen der genannten Einrichtungen mit allen Basisdiensten, deckt aber nicht die beiden folgenden Falle
ab:

e Nutzung von Diensten, die nicht in den Basisdiensten enthalten sind (z.B. Archivierung/Backup
oder Webhosting)

e Nutzung durch Einrichtungen, fur die es keine Identity-Management-Anbindung gibt (also fiir alle
Einrichtungen auBer den oben genannten)

In diesen Féllen muss vom Leiter der betreffenden Einrichtung (z.B. Institutsvorstand oder Lehrstuhlinha-
ber) ein ,,LRZ-Projekt” beantragt werden, das als formaler Rahmen fiir die Nutzung von LRZ-Diensten
dient. Dabei mussen insbesondere ein oder mehrere Verantwortliche (Master User) als Ansprechpartner fiir
das LRZ benannt werden. Die Master User verwalten die Benutzerkennungen ihres Bereichs und wenden
sich bei Fragen oder Anliegen an den fir ihre Einrichtung zustdndigen LRZ-Betreuer (siehe
www.Irz.de/wir/betreuer). Einzelbenutzer wenden sich an einen ihrer Master User, um Berechtigungen zu
erhalten oder zugeteilte Ressourcen &ndern zu lassen. Das Formular zur Beantragung eines LRZ-Projekt ist
unter www.Irz.de/wir/kennung verlinkt. Sobald das Projekt vom LRZ genehmigt ist, kann sich der Master
User mit seinem LRZ-Betreuer zwecks weiterer Regelungen (z.B. Zuteilung von Benutzerkennungen und
Berechtigungen) in Verbindung setzen.

Ein Master User kann im Rahmen des ihm zugeteilten Kontingents neue Benutzerkennungen generieren
und diese

o entweder als persénliche Kennungen an Einzelbenutzer seines Bereichs weitergeben
o oder als Funktionskennungen (z.B. zur Administration eines am LRZ gehosteten Webservers) ver-
wenden und dafur eine verantwortliche Person benennen.

Master User, die die Verantwortung fir den ordnungsgemafen Gebrauch der ihnen zugeteilten Benutzer-
kennungen Gbernommen haben, kdnnen die Benutzung der Dienste innerhalb ihres Bereichs kontrollieren,
einschréanken und im Missbrauchsfall unterbinden. Zu diesem Zweck stehen ihnen innerhalb des Identity
Management Portals des LRZ (idportal.lrz.de) spezielle Master User Dienste zur Verfiigung, darunter

Anzeige der Einrichtungs- und Projektdaten,

Ubersicht Giber alle Kennungen eines Projekts und deren Berechtigungen,

Anlegen und Léschen von Kennungen,

Sperren und Entsperren von Kennungen,

Setzen und Ldschen von Berechtigungen fur Kennungen, ggf. inklusive Plattenplatz-Kontingent,
Setzen von Passwortern,

Anzeige der aktuellen Plattenplatzbelegungen von Kennungen,

Anzeige von Statistikdaten von Hochleistungsrechnern (sofern das Projekt Kennungen mit entspre-
chenden Berechtigungen enthélt).

Praktische Tipps fir die Arbeit von Master Usern sind in den Master User Diensten unter dem MenUpunkt
,Dokumentation — Master User Dienste FAQ* zu finden. Die FAQ-Sammlung ist auch direkt zugreifbar,
und zwar Uber www.lrz.de/fragen/fag/kennung/mufag.

2.3.3 Vergabe von LRZ-Kennungen an Studenten

Studenten von Miinchner Hochschulen, deren Kennungen nicht automatisch ans LRZ provisioniert werden
(siehe Abschnitt 2.3.1), kdnnen Kennungen mit entsprechenden Berechtigungen tber das LRZ-Benut-
zersekretariat erhalten. Mit einigen Hochschulen (z.B. Hochschule fir Musik und Theater Minchen, Hoch-
schule fiir Fernsehen und Film Minchen und Akademie der Bildenden Kiinste) hat das LRZ ein verein-
fachtes Verfahren zur Verlangerung der Kennungen vereinbart: Bei Studenten dieser Hochschulen werden


https://www.lrz.de/wir/betreuer
https://www.lrz.de/wir/kennung
https://idportal.lrz.de/
https://www.lrz.de/fragen/faq/kennung/mufaq
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die LRZ-Studentenkennungen automatisch verléangert, wenn die Riickmeldung an der jeweiligen Hoch-
schule erfolgt. Bei Studenten anderer Hochschulen gentigt die Einsendung einer Immatrikulationsbeschei-
nigung fur das Folgesemester. Ausfiihrliche Informationen finden Sie unter www.lrz.de/services/ken-

nung/studext.

2.3.4 SchutzmalRnahmen gegen Missbrauch von LRZ-Kennungen

LRZ-Kennungen und mit ihnen der Zugriff auf Rechner und Dienste (z. B. Mailbox) sind gegen unbefugte
Nutzung durch ein Passwort gesichert. Dieser Schutz greift aber nur, wenn der Benutzer

e das Passwort gegentber Dritten geheim halt,
e Kkeine ,leicht erratbaren® Passworter verwendet,
e das Passwort hinreichend oft andert.

Die Pflichten bei der Wahl und Nutzung von Passwortern sind in einer Passwortrichtlinie geregelt (siehe
https://www.lrz.de/wir/regelwerk/passwortrichtlinien.pdf). Diese sieht u.a. vor, dass Passworter spétestens
alle 12 Monate geéndert werden miissen. Geschieht das nicht, wird die betreffende Kennung solange ge-
sperrt bis das Passwort gedndert wurde. Passwortdnderungen sind ausschlieBlich iber das Internet-Portal
idportal.lrz.de mdglich, die entsprechenden Systemkommandos (wie ,,passwd®) sind deaktiviert. Hat ein
Benutzer sein Passwort vergessen, kann vom Master User oder dem zustandigen Betreuer am LRZ ein
neues Startpasswort gesetzt werden, das vom jeweiligen Benutzer wieder in ein nur ihm bekanntes Passwort
geéndert werden muss.

Wiunsche nach Aktivierung gesperrter LRZ-Kennungen akzeptiert das LRZ nicht von dem betroffenen Be-
nutzer, sondern nur vom zustandigen Master User, dessen offiziellem Vertreter oder einem zeichnungsbe-
rechtigten Mitglied des Instituts. Sind diese dem Betreuer (oder seinem Vertreter) am LRZ nicht persénlich
bekannt, sind solche Wiinsche aus Sicherheitsgriinden schriftlich zu stellen.

2.4 Wie ist das LRZ organisiert?

2.4.1 Das LRZ in der Wissenschaftslandschaft Bayerns

Organisatorisch ist das Leibniz-Rechenzentrum ein Institut der Bayerischen Akademie der Wissenschaften.
Es wird vom Institutsbeirat beaufsichtigt, der aus Vertretern der Miinchner Hochschulen, der bayerischen
Hochschulen auBerhalb Miinchens und der Bayerischen Akademie der Wissenschaften gebildet wird. Die-
ser Beirat bestimmt aus seiner Mitte das Direktorium des LRZ, dessen Vorsitzender das LRZ leitet.

Bayerisches Staatsministerium
fur Wissenschaft und Kunst

Ludwig-Maximilians-
Universitat Miinchen

Technische
Universitét Minchen

Bayerische Akademie
der Wissenschaften

Andere Universitaten

#| LRZ Beirat

I
Direktorium des Leibniz-Rechenzentrums
Prof. Kranzimuller (Vorsitz)
Prof. Bode, Prof. Bungartz, Prof. Hegering

Leibniz-Rechenzentrum

Abbildung 1 Die organisatorische Einbettung des LRZ

2.4.2 Das LRZ in der Wissenschaftslandschaft Deutschlands und Europas

Die drei deutschen nationalen Hdéchstleistungsrechenzentren
e HLRS, Hdchstleistungsrechenzentrum Stuttgart,
e JSC, Julich Supercomputing Centre der Forschungszentrum Julich GmbH und


https://www.lrz.de/services/kennung/studext
https://www.lrz.de/services/kennung/studext
https://www.lrz.de/wir/regelwerk/passwortrichtlinien.pdf
https://idportal.lrz.de/
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o LRZ, Leibniz-Rechenzentrum der Bayerischen Akademie der Wissenschaften

haben mit der Griindung des Gauss Centre for Supercomputing GCS ihrer langjéhrigen engen Zusammen-
arbeit eine eigene organisatorische Basis fur die Biindelung der Aktivitaten im Hochstleistungsrechnen
gegeben. GCS stellt die nachhaltige Versorgung der computergestutzten Wissenschaften in Deutschland
und Europa mit Rechenkapazitéat der obersten Leistungsklasse (Capability Computing) sicher. Dies betrifft
in der europaischen und deutschen Versorgungspyramide die Ebenen TierO und Tierl.

Européische
Héchstleistungsrechenzentren
Garching, Jilich,
Stuttgart
Nationale
Héchstleistungsrechenzentren

Aachen, Berlin,
Thematische HPC- DKRZ, Dresden,
Zentren, Zentren mit ca. 10 DWD, Karlsruhe,
regionalen Aufgaben Hannover, MPG/RZG,

Paderborn

HPC-Server ca. 100

HOOhS chule/Institut

HPC-Versorgungspyramide

Das LRZ ist Giber das GCS auch in die européischen High Performance Computing-Infrastruktur ,,PRACE
— Partnership for Advanced Computing in Europe® eingebunden. An PRACE sind 24 Mitglieder aus der
EU und assoziierten Staaten beteiligt. PRACE koordiniert die Begutachtung und Vergabe von Rechenzeit-
kontingenten im Wert von mehreren Millionen Euro an europdische Wissenschaftler und fordert die Aus-
bildung innerhalb der PRACE Advanced Training Centres, zu denen auch das LRZ gehort.

2.4.3 Interne Organisation des LRZ

Das Leibniz-Rechenzentrum wird von einem Direktorium unter dem Vorsitz von Prof. Dr. Dieter Kranzl-
muller (LMU Minchen) geleitet. Dem Gremium gehéren ferner die langjahrigen friiheren Leiter des LRZ,
Prof. Dr. Heinz-Gerd Hegering (LMU Minchen) und Prof. Dr. Arndt Bode (TU Minchen) sowie Prof. Dr.
Hans-Joachim Bungartz (TU Minchen) an.

Das LRZ ist in vier Abteilungen gegliedert: Benutzernahe Dienste und Systeme (BDS), Hochleistungssys-
tems (HLS), Kommunikationsnetze (KOM) und Zentrale Dienste (ZD), die flr die interne Organisation
zustandig ist.

2.5 Wo finden Sie das LRZ?

2.5.1 Adresse und Anfahrt

Das Leibniz-Rechenzentrum befindet sich auf dem Forschungscampus Garching, ca. 16 Kilometer nord-
ostlich der Miinchner Innenstadt.

Anschrift:

Leibniz-Rechenzentrum

der Bayerischen Akademie der Wissenschaften
Boltzmannstrae 1

85748 Garching b. Miinchen

Rufnummern:

Durchwahlen spezieller Anschliisse (089) 35831 -
Benutzersekretariat - 8000
LRZ-Servicedesk (mit Benutzerberatung) - 8800
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Abbildung 2  Anfahrtsskizze des LRZ

Verkehrsverbindungen:

Vom Hauptbahnhof: U4/U5 bis zur Haltestelle Odeonsplatz, dann U6 bis zur Endhaltestelle
Garching-Forschungszentrum.

Vom Flughafen: S-Bahn S8 (in Richtung Hauptbahnhof) bis zur Haltestelle Ismaning
(etwa 13 Minuten Dauer). Dort mit Regionalbus 230 Richtung Garching-
Forschungszentrum, Haltestelle BoltzmannstraRe.

2.5.2 Offnungszeiten

LRZ-Gebaude (Boltzmannstrae 1, 85748 Garching bei Miinchen):
e Montag bis Donnerstag 7:30 bis 18:00 Uhr,
e Freitag 7:30 bis 17:00 Uhr.
Benutzersekretariat (in der Eingangshalle):
e Montag bis Donnerstag 7:30 bis 17:30 Uhr,
e Freitag 7:30 bis 16:30 Uhr.

Beratung (Raum 1.E.042 in der Eingangshalle):
e Montag bis Freitag 9:00 bis 17:00 Uhr

Der LRZ-Servicedesk ist rund um die Uhr unter der Telefonnummer (089) 35831-8800 erreichbar. Zu den
Hauptzeiten, d. h.

e Montag bis Freitag 9:00 bis 17:00 Uhr
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erreichen Sie dort speziell geschulte Mitarbeiterinnen und Mitarbeiter.
PC-Arbeitsplatze (Raum I.E.076, direkt hinter der Eingangshalle):

e Montag bis Donnerstag 7:30 bis 18:00 Uhr,
e Freitag 7:30 bis 17:00 Uhr.

Betriebszeiten der Anlagen, Wartungsarbeiten:

o Die Anlagen des LRZ (Rechner, Speichersysteme, Netze) sind abgesehen von Wartungszeiten rund
um die Uhr in Betrieb.

e Fir die Wartung von Rechnern und Speichersystemen gibt es keine regelmaRigen Wartungszeiten.
Wartungsarbeiten erfolgen nach Bedarf und werden einige Tage vorher als ,,aktuelle LRZ-Infor-
mation* (ALI) angekiindigt. Diese Informationen werden tiber verschiedene Kanéle publiziert, u.a.
am LRZ-Webserver www.lIrz.de/aktuell, und kénnen als E-Mail abonniert werden.

e Wartungsarbeiten an Netzkomponenten erfolgen in der Regel dienstags zwischen 7:00 und 9:00
Uhr. Da die meisten Arbeiten jedoch nur lokale Teilnetze betreffen, ist der grofite Teil des
Hochschulnetzes generell trotzdem erreichbar. GroRere Eingriffe oder Umbauten am Netz werden
auflerhalb der reguldren Arbeitszeiten durchgefiihrt. Die Unterbrechungen (wann ungeféhr, wie
lange und welche Bereiche oder Dienste betroffen sind) werden rechtzeitig tber die ,,aktuellen
LRZ-Informationen® unter www.lrz.de/aktuell und per Mail an die Netzverantwortlichen bekannt
gegeben.

2.5.3 Stutzpunkte in der Munchner Innenstadt und Martinsried

Eine Dienstleistung des LRZ, die unveréndert stark nachgefragt wird, ist die qualitativ hochwertige und fur
den Nutzer unkomplizierte, kostengunstige Erstellung von Postern flr wissenschaftliche Zwecke. Die Auf-
traggeber erstellen die Druckdateien normalerweise an ihrem Arbeitsplatz und kommen lediglich ins Re-
chenzentrum, um die fertigen Poster abzuholen. Um die Umlaufzeit moglichst kurz zu halten und unnétige
Wegstrecken zu vermeiden, werden die Poster taglich zu festen Zeiten auf Wunsch auch an die Bibliothek
der TU Minchen (Arcisstrale 21), an die Bibliothek der LMU Miinchen (Geschwister-Scholl-Platz 1) und
an das Biozentrum der LMU, Department Biologie Il (Grol3hadener Stralle 2, 82152 Planegg-Martinsried)
transportiert. Poster kénnen im Normalfall innerhalb von 48 Stunden nach Auftragserteilung an einem die-
ser Stiitzpunkte oder im LRZ in Garching abgeholt werden. An den Stitzpunkten in der Mlnchner Innen-
stadt sind auBRerdem die IT-Einfuhrungsschriften erhaltlich, die in Abschnitt 3.2 vorgestellt werden.


http://www.lrz.de/aktuell/
http://www.lrz.de/aktuell/
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3 Das Dienstleistungsangebot des LRZ

3.1 Beratung und Unterstltzung

Das LRZ misst der Beratung und Unterstiitzung seiner Benutzer grof3e Bedeutung bei. Es organisiert sein
IT Service Management nach der Norm ISO/IEC 20000. Fir die Benutzer bedeutet dies: Es gibt grundsatz-
lich nur einen Ansprechpartner, den ,,Servicedesk des LRZ*“. Dahinter verbirgt sich ein professionelles,
elektronisch unterstiitztes System von Arbeitsablaufen, die den Benutzern idealerweise verborgen bleiben,
sie aber optimal dabei unterstiitzen, Antworten auf ihre Fragen und Lésungen fir ihre 1T-Probleme zu er-
halten. Sie erreichen den LRZ-Servicedeskauf folgenden Wegen:

e jederzeit Uber das Internet: servicedesk.Irz.de,

e rund um die Uhr tber die Telefonnummer (089) 35831-8800,

e personlich in der Prasenzberatung im Gebdude des LRZ in Garching von Montag bis Freitag zwi-
schen 8:00 und 17:00 Uhr.

Das Beratungsangebot erstreckt sich von den kleinen Fragen des IT-Alltags iber Fachberatung auf ver-
schiedenen Gebieten des Einsatzes von Computern, Software und Netzen in der wissenschaftlichen Arbeit
bis hin zur Unterstiitzung bei der Planung groRerer 1T-Projekte. Der Servicedeskdes LRZ vermittelt Ihnen
den richtigen Ansprechpartner.

3.2 Dokumentation und Schriften

Die LRZ-Webseiten unter www.lIrz.de sind lhre erste Anlaufstelle fur alle grundlegenden Informationen
tiber das LRZ sowie Uber Art, Inhalt und Umfang seines breiten Dienstleistungsangebotes, darunter

o die Dienste des LRZ,

o die verfiigharen Informationen und wie man sie in Anspruch nimmt,

e die Detaildokumentationen zu einzelnen Produkten und Services,

e die aktuellen Meldungen uiber kurzfristige Anderungen oder Einschrankungen.

Aktuelle Informationen per E-Mail bietet Ihnen der regelmaRig erscheinende ,,LRZ-Newsletters“, den Sie
unter www.lrz.de/wir/newsletter abonnieren kdnnen.

Kurzfristige Informationen uber Wartungen oder Storungen, tiber neue Software oder Veranstaltungen und
vieles mehr werden als ,,aktuelle LRZ-Informationen* unter www.Irz.de/aktuell veroffentlicht. Sie kénnen
ebenfalls als E-Mail- oder RSS-Dienst abonniert werden.

Uber das Benutzersekretariat des LRZ kénnen Sie eine Reihe von Publikationen erwerben, z. B. Original-
dokumentation von Software-Produkten, Begleitmaterial zu LRZ-Kursen und die beliebten, kostenguinsti-
gen Einflhrungsschriften, die das Regionale Rechenzentrum fur Niedersachsen (RRZN) tber eine Fille
von IT-Themen herausgibt. Diese Schriften sind sehr preisgiinstig, weil die akademischen Kéufer hier nur
fur Material-, Druck- und Versandkosten aufkommen mdissen. Der Erwerb und die Nutzung dieser Schrif-
ten sind an VVoraussetzungen geknuipft und an Bedingungen gebunden, die das LRZ kontrolliert.

Eine Ubersicht tiber das Schriftenangebot, die laufend aktualisiert wird, finden Sie unter www.Irz.de/ser-
vices/schriften. Nicht alle Schriften, die vom RRZN angeboten werden, hélt das LRZ vorratig. Es ist aber
ein GroRteil des Angebots bestell- und lieferbar, es sei denn, die gewiinschten Schriften sind vergriffen.

3.3 Kurse

Das LRZ bietet regelmafig Kurse zur Nutzung von Software oder Diensten an. Sie sind haufig mit prakti-
schen Ubungen verbunden und tiberwiegend so konzipiert, dass sie nicht nur fiir Benutzer der Rechnersys-
teme am LRZ, sondern fiir alle Interessierten niitzlich sind. Programmierkurse im engeren Sinn veranstaltet
das LRZ Ublicherweise nur im Hochleistungsrechnen. Ansonsten sei an dieser Stelle auf das umfangreiche
Vorlesungs- und Ubungsangebot der Universititen und anderen Hochschulen verwiesen.

Zusétzlich finden im LRZ Veranstaltungen zu speziellen Themen statt (z.B. Firmenprésentationen, Work-
shops), die sich an erfahrene Benutzer oder an Benutzer mit ganz bestimmten Interessen wenden.


http://hotline.lrz.de/
http://www.lrz.de/
http://www.lrz.de/wir/newsletter
http://www.lrz.de/aktuell/
http://www.lrz.de/services/schriften
http://www.lrz.de/services/schriften
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Kurse wie auch sonstige Veranstaltungen werden unter www.lrz.de/services/schulung, tber den LRZ-
Newsletter und die ,,aktuellen LRZ-Informationen® angekiindigt. Soweit méglich, stehen auf dem Webser-
ver des LRZ auch die Kursunterlagen zur Verfugung.

AuRerdem besteht fir interessierte Personen und Gruppen im Rahmen von Einfiihrungsvortrdgen und Fiih-
rungen die Mdglichkeit, das LRZ mit seinen Einrichtungen und Dienstleistungen naher kennen zu lernen.
Die allgemeine Offentlichkeit hat die Moglichkeit, das LRZ im Rahmen des jéhrlichen ,, Tages der offenen
Tir* auf dem Forschungscampus Garching zu besichtigen (www.Irz.de/wir/tag-der-offenen-tuer).

3.4 MWN-PC, MWN-MAC, Kursraume und PC-Arbeitsplatze,

3.4.1 LRZ Clientmanagement (MWN-PC und MWN-MAC)

Mit dem LRZ Clientmanagement fiir Windows (MWN-PC) und MAC (MWN-MAC) bietet das LRZ einen
Dienst fur verwaltete Arbeitsplatze im Minchner Wissenschaftsnetz (MWN) an. Die so verwalteten Sys-
teme integrieren sich nahtlos in weitere zentrale Dienste des LRZ wie MWN-ADS, Storage Cloud oder
Druckservices und konnen so deren Mehrwert nutzen. Das LRZ stellt fur die Verwaltung der Systeme
Werkzeuge zur Verfligung, um die administrativen Arbeiten im Life-Cycle-Management der Arbeitsplatze
an den Einrichtungen auf ein Minimum zu reduzieren. Systeme an den Einrichtungen kénnen jederzeit von
den Vorort-Betreuern neu installiert werden oder gewiinschte Softwareportfolios auf die verwalteten Cli-
ents verteilen. Das Betriebssystem und die installierte Software wird automatisch auf dem aktuellen Stand
gehalten. Die Verwaltung erfolgt neben den klassischen Windows Bordmitteln (iber ein modernes, selbst-
entwickeltes Webinterface, welches unter anderem detaillierte Informationen tiber den Zustand der verwal-
teten Systeme zur Verfligung stellt.

Weitere Informationen finden Sie

e Fir MWN-MAC unter https://www.Irz.de/services/client-server/mwn-arbeitsplaetze/mwn-mac/
e Fir MWN-PC unter https://www.lIrz.de/services/client-server/mwn-arbeitsplaetze/mwn-pc/.

3.4.2 Kursraume

Das LRZ betreibt zwei Kursrdume: einen Raum mit dreizehn und einen weiteren Raum mit siebzehn Ar-
beitsplatzen im Untergeschoss des Horsaalgebaudes. Alle Kurs-PCs werden unter Windows betrieben und
von Windows-Servern versorgt. Beide Rdume sind mit einem padagogischen Netz ausgestattet, das vor
allem dazu benutzt werden kann, ein Abbild des Bildschirms des Lehrenden auf die Bildschirme der Ler-
nenden zu Ubertragen, und eine individuelle, effiziente Schulung der Teilnehmer ermdglicht. Die Kurs-
raume stehen Instituten auch fiir eigene Veranstaltungen zur Verfligung.

3.4.3 Offentliche Arbeitsplatze

Das LRZ betreibt einen offentlich zugénglichen Pool von Systemen basierend auf OSX und Windows so-
wie einige Spezialarbeitsplatze, wie Dia- und Papier-Scanner, Video-Schnittsysteme. Die Benutzung der
Gerate im LRZ-Geb#ude ist wihrend der Offnungszeiten des Gebaudes maglich. Fiir das Arbeiten an diesen
Geréten ist eine Benutzerkennung (siehe Abschnitt 2.3) erforderlich.

Die Arbeitsplatzrechner sind mit einem breitgefacherten aktuellen Anwendungssoftware-Angebot ausge-
stattet. Das Portfolio reicht dabei von den géngigen Officeprodukten, tiber Grafiksoftware bis hin zu spe-
ziellen mathematischen und CAD-Anwendungen. An den Offentlichen Arbeitsplatzen ist der Cloud Storage
des LRZ fiir die zentrale Ablage von Dateien angebunden. Drucken ist Uber ein Abrechnungssystem auf
Basis von Papercut mdglich.

Nahere Informationen zur Software-Ausstattung der LRZ-PCs finden Sie unter https://www.Irz.de/ser-
vices/client-server/mwn-arbeitsplaetze/oeffentlich/

3.5 Softwareversorgung

Die Ausstattung und Versorgung der Anwender auf dem Miinchner Campus mit preiswerter Software ist


http://www.lrz.de/wir/tag-der-offenen-tuer
https://www.lrz.de/services/client-server/mwn-arbeitsplaetze/mwn-mac/
https://www.lrz.de/services/client-server/mwn-arbeitsplaetze/mwn-pc/
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eine der Dienstleistungen des LRZ, die am h&ufigsten in Anspruch genommen werden. Die Bindelung des
Bedarfs ermdéglicht wegen der grolRen Nutzerzahlen giinstige Konditionen.

3.5.1 Softwareversorgung fir Rechner aul3erhalb des LRZ (Campus-Vertrage)

Das LRZ stellt zahlreiche Landes-, Campus- und Sammellizenzen bereit und bietet dadurch den Nutzern
auf dem Miinchner Campus — und bei vielen Vertrdgen auch weit dariiber hinaus — die Méglichkeit, hdufig
nachgefragte Software-Produkte unkompliziert und kostengunstig zu beziehen. Dies gilt vor allem — aber
nicht ausschlieBlich — fur Standard-Software flir Arbeitsplatzrechner und Workstations. Besonders sei da-
rauf hingewiesen, dass das LRZ eine Landeslizenz fiir die Anti-Viren-Software der Firma Sophos erworben
hat, die es allen satzungsgemafRen Nutzern des LRZ erlaubt, ihre Arbeitsplatzrechner und privaten PCs vor
Viren zu schitzen.

Einzelheiten zur Softwareversorgung erfahren Sie unter www.lrz.de/services/swbezug und
www.Irz.de/services/firmenangebote.

3.5.2 Software-Angebote fur Rechner innerhalb des LRZ

Um einen vielseitigen Einsatz der LRZ-Rechner zu erméglichen, stehen Dienstprogramme der Betriebs-
systeme, Ubersetzer fiir Programmiersprachen, Programmbibliotheken und zahlreiche Anwendungspakete
zur Verfligung. Unter www.lrz.de/services/software finden Sie eine Zusammenstellung der meisten an
LRZ-Systemen vorhandenen Programme mit Hinweisen auf das Einsatzgebiet, die Verfiigbarkeit unter den
verschiedenen Betriebssystemen und Verweisen auf weiterflhrende Dokumentationen.

3.6 Grafik, Visualisierung, Multimedia

Neben den Anwendungsprogrammen auf den PCs und Workstations fiir Bildbearbeitung und Layout, fur
2D- und 3D-Konstruktion oder fur die Visualisierung stellt das LRZ eine Reihe von Spezialgeraten und
Servern sowie dedizierte Arbeitsplatze in diesem Bereich zur Verfugung. Einzelheiten Uber diese Geréate
am LRZ finden Sie unter www.Irz.de/services/peripherie.

3.6.1 Posterdruck

Der Posterdruckdienst des LRZ bietet seinen Kunden grof3formatige Ausdrucke. Der Schwerpunkt liegt
dabei auf den GroRen AO und A1, aber auch Zwischen- und UbergréfRen sind maoglich.

Die Drucker fur die Ausgabe von GroRformaten dienen hauptséchlich der Erstellung von Postern, mit denen
Forschungsresultate auf Tagungen présentiert werden. Die Poster kénnen im Normalfall innerhalb von 48
Stunden nach Auftragserteilung an einem der Stiitzpunkte TU, LMU, Biozentrum Martinsried oder im LRZ
in Garching abgeholt werden (siehe 2.5.3).

3.6.2 Zentrale Druckserver

Die Drucker im LRZ, aber auch eine grof3e Zahl von Druckern in anderen Einrichtungen wie der Bayeri-
schen Akademie der Wissenschaften, der Sportfakultat der TUM oder der Hochschule fur Musik und The-
ater werden von einem zentralen Druckserver bedient. Integriert in die Druckdienste ist ein elektronisches
Abrechnungssystem, das flexibel und individuell fur jeden einzelnen Drucker konfigurierbare Seitenpreise
ermdglicht und verschiedene Konten fur die versorgten Einrichtungen vorsieht.

3.6.3 Multimedia Streaming-Server

Die Bereitstellung multimedialer Inhalte im Internet (z.B. Lehrvideos, Vorlesungsaufzeichnungen oder
Live Streams, also zeitgleiche Ubertragungen von Veranstaltungen) wird auch im Hochschulumfeld immer
wichtiger. Die Nutzer kénnen auf aufgezeichnetes Material jederzeit und nahezu von jedem Ort aus zugrei-
fen (Video On Demand) oder auch ohne personliche Anwesenheit passiv an einer Veranstaltung teilneh-
men.


http://www.lrz.de/services/swbezug/
http://www.lrz.de/services/firmenangebote/
http://www.lrz.de/services/software
http://www.lrz.de/services/peripherie/
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Das LRZ betreibt fiir die Institute der Hochschulen einen Streaming-Server, auf dem mittlerweile einige
tausend Filmbeitrage abgelegt sind. Dies sind vor allem Vorlesungsaufzeichnungen und Lehrvideos.

Zur Unterstiitzung bei der Erstellung von Multimediainhalten steht am LRZ ein Videoschnittplatz bereit.
Dort kann neben der Erfassung und dem Schnitt von Videomaterial anschlieend das Resultat mit leis-
tungsféhigen Programmen komprimiert und flr das Streaming vorbereitet werden. Weitere Informationen
finden Sie unter https://www.Irz.de/services/peripherie/streamingserver/.

3.6.4 Video- und Webkonferenzen

Das LRZ bietet mehrere Videokonferenzsysteme an, die unterschiedlichen Anforderungen und Einsatz-
zwecken gerecht werden.

Die Konferenz- und Besprechungsraume im LRZ sind mit Komplettsystemen ausgestattet, die einfach zu
bedienen und auch fur Konferenzen mit einer gréReren Anzahl von Teilnehmern vor Ort geeignet sind. Je
eines dieser Systeme kommt auBerhalb des LRZ auch in den Rdumen der Bayerischen Akademie der Wis-
senschaften, der TU in Garching sowie der LMU zum Einsatz. Damit fordert und erleichtert das LRZ die
Nutzung dieser modernen Kommunikationsform an den dezentralen Standorten des Versorgungsbereichs.

Den Nutzern des LRZ steht der Videokonferenzdienst des Deutschen Forschungsnetzes DFN (DFNVC)
zur Verfigung, tber den komfortabel Mehrpunktkonferenzen realisiert werden, also Konferenzen zwischen
mehr als zwei Standorten. Der Webkonferenzdienst des DFN bietet zusétzlich eine Flash-basierte Mdglich-
keit der Kommunikation tber den Browser des eigenen PCs. Er ergénzt die Audio- und Videokommunika-
tion um weitere Funktionalitdten wie Application- und Data-Sharing, Whiteboard und Dokumentenaus-
tausch.

Das LRZ betreibt auf der Basis der OpenSource Losung Jitsi Meet einen auf WebRTC konformen Web-
konferenzdienst. Mit diesem Dienst ist es mdglich, Webkonferenzen in den aktuellen Browsern Google
Chrome, Mozilla Firefox und Opera ohne Plugins schnell und einfach zu starten. Mit der neuen Version
von Jitsi Meet ist auch Desktop-/Applicationsharing mit Firefox bzw. Google Chrome maglich.

Die Nutzung des Webkonferenz-Dienstes ist unter folgender URL mdglich: https://meet.Irz.de
Einen Quick Start Guide zur Nutzung des Webkonferenz-Dienstes finden Sie direkt auf der Startseite.

Weitere Informationen finden Sie unter https://www.lIrz.de/services/peripherie/video-web-konferenzen/.

3.6.5 Zentrum fur Virtuelle Realitat und Visualisierung (V2C) v2c.Irz.de

Das Zentrum fur Virtuelle Realitat und Visualisierung (V2C) wurde im Sommer 2012 ertffnet. Es ist eine
konsequente Weiterentwicklung des seit 2000 existierenden VR-Labors, welches dem Bedarf der Benutzer
Unterstutzung bei der 3D Darstellung und Visualisierung ihrer Forschungsergebnisse Folge leistet.

Die beiden wichtigsten Installationen des V2C sind eine 5-seitige Projektionsinstallation und die groRfor-
matige Powerwall. Zusétzlich stehen in den VR-Labors auch noch verschiedene Head-Mounted-Displays
und eine Vielzahl von Input-Devices zur Verfugung.

Das Team des VV2C bietet fundierte Kenntnisse tber die eigene Entwicklung von VR- und Visualisierungs-
applikationen sowie die Verwendung der gangigsten Werkzeuge in diesem Bereich. Unser Wissen aus den
Bereichen Stereoskopie, Virtual Reality, Computergraphik, Informations- und wissenschaftliche Visuali-
sierung, und der dazugehdrigen Spezial-Soft- und Hardware, teilen wir gerne im Rahmen von persénlichen
Beratungsgesprachen, Kursen und Lehrveranstaltungen.

Bei komplexeren Fragestellungen wissenschaftlicher Natur beteiligen wir uns auch gerne als aktive For-
schungspartner.

3.6.5.1 Einsatzgebiete der Ausstattung

Virtual Reality wird sehr vielseitig in den unterschiedlichsten wissenschaftlichen Disziplinen eingesetzt.
Grundsatzlich lassen sich zwei groBe Kategorien identifizieren: Virtuelle Welten, die eine
anwendungsspezifische Umgebung darstellen, und Visualisierungen von Datensdtzen. Die virtuellen
Welten werden beispielsweise zum Sicherheitstraining, in der Psychologie zur Bekampfung von Phobien
oder in der Architektur zur Veranschaulichung eines Gebédudes verwendet. Wissenschaftliche
Datenvisualisierung macht es moglich, Datensétze aus Hochstleistungsrechnen, Messungen, Simulationen
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oder Tomografien einfach und schnell zu verstehen und zu interpretieren. Die Projekte kommen aus
verschiedenen Forschungsbereichen, etwa Astrophysik, Biophysik, Geophysik, Archéologie, Architektur,
Hydromechanik, Medizin oder Life-Sciences.

Bei folgenden Aufgaben kommt unsere Ausstattung typischerweise zum Einsatz:

¢ Visualisierungen von Rekonstruktionen, Modellen, Simulationen, Szenen oder sonstigen Daten in
unterschiedlichen Fachdisziplinen

e Entwicklungen von Virtuellen Umgebungen

e Lehrveranstaltungen als Bestandteil von Seminaren, Praktika oder Kursen,

o Eigene Lehrveranstaltungen im Bereich Virtual Reality in Kooperation mit der LMU
e Betreuung von Praktika, Bachelor- und Masterarbeiten

e Présentationen bei Vortragen und Auftritten vor Fachpublikum oder Geldgebern

o Datenbearbeitung, -konvertierung und -interaktion

e Forschung im Bereich Visualisierung und Virtuelle Realitat

3.6.5.2  Kurse und Beratung

Projekte im Bereich VR, Visualisierung und Computergrafik konnen héaufig zeit- und betreuungsintensiv
sein. Da unsere Nutzer auch aus nicht-technischen Bereichen kommen, ist die Beratung durch das LRZ hier
besonders wichtig. Wir weisen Projekten friihzeitig die richtige Richtung. Neben der kompetenten Betreu-
ung und Begleitung von Forschungsvorhaben bieten wir folgende Informationsmaglichkeiten:

e Kurse und Einfuhrungen in die Nutzungsmdéglichkeiten der Ausstattung
e Vortrage fir Fiihrungen und Prasentationen

e Mitwirkung in Ausbildung und Lehre mit den Schwerpunkten Virtual Reality, 3D-Computergrafik,
Stereoskopie und Visualisierung

e Beratung und Unterstutzung bei verschiedenen Projekten (Softwareentwicklung und —nutzung,
Konzepterstellung)

e Beratung bei der Anschaffung von Ausstattung (von der Grafikkarte bis zur CAVE)
e Beratung und Unterstiizung bei der Beantragung von Forschungsprojekten

3.6.5.3  5-seitige Projektionsinstallation

Die Ursprungsidee der 5-seitigen Projektionsinstallation basiert auf dem Konzept der CAVE von Carolina
Cruz-Neira. Hierbei befindet sich der Benutzer in einem Wiirfel mit projizierten Seitenflachen, welche sein
Blickfeld vollstandig abdecken. Bei der Installation im Zentrum fur Virtuelle Realitat und Visualisierung
wird jede der funf 2,7 m x 2,7 m groRen Wiirfelseiten mit zwei HD-Stereo-Projektoren bespielt, wobei ein
Projektor die obere Seite der Projektionsflache ansteuert und ein weiterer die untere Seite der Projektions-
flache. Damit eine einheitliche Projektion entsteht, werden die Bilder beider Projektoren in einem mittleren
Streifenbereich Uberlappt und zur Kante hin linear abgedunkelt. Die Projektion erfolgt im Falle der 5-seiti-
gen Projektionsinstallation mit Hilfe aktiver Stereodarstellung, das heif3t es werden abwechselnd Bilder fiir
das rechte und linke Auge dargestellt, welche mit Hilfe einer entsprechenden 3D-Brille zu einem dreidi-
mensionalen stereoskopischen Bild verschmelzen.

Die Position des Benutzers und seiner Eingabegerate kann mittels eines optischen Positionsermittlungssys-
tems festgestellt werden und einerseits zur perspektivischen Korrektur der Darstellung und andererseits zur
Interaktion mit der dargestellten Szene verwendet werden.

3.6.5.4 Powerwall

Die Powerwall besitzt eine Projektionsflache von 6 m x 3,15 m und wird von der Riickseite projiziert, um
einen potentiellen Schattenwurf eines Betrachters oder Prasentators zu vermeiden. Um eine hochwertige
Darstellungsqualitét in Stereo zu erreichen, wird sie mit zwei Sony 4K-Projektoren betrieben. Damit ist es
maoglich lichtstarke 3D-Graphik in einer 4-fachen HD-Auflésung (4096 x 2160 Pixel) in Echtzeit zu proji-
zieren. Die Projektion erfolgt mittels passiver Stereodarstellung. Bei dieser Art der Darstellung wird das
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Bild fur das rechte und das linke Auge jeweils auf einem separaten Projektor generiert. Vor diesen Projek-
toren sind Filter angebracht, die das Licht polarisieren. Analog dazu tragt der Betrachter eine Brille mit
entsprechenden Filtern. Auch bei der Powerwall wird ein optisches Positionsermittlungssystem verwendet.

Da die Powerwall hdufig zu Prasentationen, auch im nicht stereoskopischen Bereich, eingesetzt wird, ist
das V2C mit 21 Kinosesseln ausgestattet und bietet somit ideale Prasentationsmdglichkeiten.

Weitere Informationen zum V2C, der eingesetzten Hard- und Software, den laufenden Projekten und Ver-
anstaltungen finden Sie unter v2c.Irz.de

3.7 Sicherheit

Eine wesentliche Aufgabe eines Hochschulrechenzentrums ist die Absicherung der von ihm betriebenen
Netze und Rechner gegen Angriffe von auRen, aber auch gegen unberechtigte Ubergriffe innerhalb der
lokalen Netze. Umgekehrt missen auch externe Rechner des Wissenschaftsnetzes X-WiN und des Internet
vor eigenen kompromittierten Systemen geschiitzt werden.

Die Angriffe erfolgen aus den unterschiedlichsten Motiven wie z. B. Neugier, Abenteuerlust, Vandalismus,
Spionage oder kriminelles Gewinnstreben. Ahnlich vielfaltig sind die Ziele der Angreifer: unerlaubter Zu-
gang zu Informationen oder Diensten, Umgehung von Auflagen des Urheberrechts, Verwendung einer
»Durchgangsstation* zur Verschleierung des Ausgangspunkts bei Angriffen auf andere Rechner, mutwil-
lige Zerstorung von Daten, Lahmlegen von Diensten (,,Denial of Service*). Bei den vielen verfiigbaren
Angriffsmethoden berwiegen Verfahren und Tools, die die Angreifer nicht selbst entwickelt, sondern ein-
satzbereit im Internet vorgefunden oder im ,,Untergrund* gekauft und dann héchstens noch leicht modifi-
ziert haben (z. B. ,,Baukésten” fur Wirmer oder trojanische Pferde).

Wegen der Komplexitat der heutigen Betriebssysteme und Anwendungsprogramme, der kurzen Entwick-
lungszyklen und der leider sehr oft fehlenden Umsicht der Entwickler ist es in der Praxis bislang unver-
meidlich, dass immer wieder Design- und Programmierfehler auftreten, die mehr oder weniger gravierende
Sicherheitsliicken darstellen. Inzwischen suchen die Angreifer sogar systematisch nach derartigen Liicken.
AuBerdem hat sich die Zeitspanne zwischen dem Bekanntwerden einer neuen Sicherheitsliicke und dem
Auftauchen eines dazu passenden Schadprogramms (,,Malware®) auf wenige Tage verkirzt.

Daneben gibt es immer noch viele Nutzer mit unzureichendem Problembewusstsein, die unabsichtlich ele-
mentare Sicherheitsregeln verletzen. Trotz der h&ufigen Warnungen in den Medien werden z. B. immer
noch Programme aus dubiosen Quellen oder E-Mail-Anhénge von unbekannten Absendern ohne Schutz-
maRnahmen ausgefihrt (ausfihrbare Dokumente, Makros, Plug-Ins, Active-X). Ein derartiges Verhalten
ladt geradezu zu Angriffen ein und hebelt jegliche zentrale SchutzmalRnahme aus. Diese Nutzer schaden
nicht nur sich selbst, sondern auch ihren Kommilitonen und Kollegen.

Das universitare Umfeld lebt von seiner Offenheit; eine strenge Uberwachung des gesamten Datenverkehrs
ist weder wiinschenswert noch technisch realisierbar. Trotzdem muss jedes Hochschulrechenzentrum so
gut wie moglich versuchen, die Sicherheitsprobleme auf ein ertragliches Mal? zu beschrénken. Die zentralen
Anstrengungen konnen jedoch nur dann wirken, wenn sich jeder einzelne Nutzer seiner Verantwortung
bewusst ist und seinen Beitrag zur Sicherheit leistet.

3.7.1 Sicherheitsmallnahmen des LRZ

Das LRZ versucht, das Miinchner Wissenschaftsnetz und die daran angeschlossenen Rechner auf zwei We-
gen so gut wie mdglich zu schitzen: Einerseits kommen zentrale SicherheitsmalRhahmen allen Nutzern des
MWN zugute, ohne dass sie selbst aktiv werden miissen. Andererseits sollen diverse Dienste den Nutzern
helfen bzw. sie dabei unterstitzen, die eigene oder die Sicherheit des lokalen Umfelds zu verbessern.

Das LRZ fuhrt u. a. folgende zentrale, nutzerunabhéngige Sicherheitsmalinahmen durch:

e Standardfilter in den Routern (z. B. zur Verhinderung von IP-Spoofing oder Sperrung problemati-
scher Ports),

e Monitoring des Netzverkehrs zur Erkennung und Sperrung kompromittierter Rechner,
e Bearbeitung von Missbrauchsfallen,
e Schutz der Netzkomponenten und LRZ-Rechner,
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e Sammlung von Sicherheits-Know-how, pilotweiser Einsatz neuer Technologien, Austausch mit
anderen Rechenzentren und der Sicherheitseinrichtung des Deutschen Forschungsnetzes (DFN-
CERT),

e Viren-Filterung und Anti-Spam-MalRnahmen bei den Mail-Systemen des LRZ.

Daneben bietet das LRZ seinen Nutzern diverse sicherheitsrelevante Dienste an, die sie jedoch individuell
und aktiv nutzen missen:

o Kostenlose Bereitstellung von Antiviren-Software fiir alle LRZ-Nutzer (auch fiir die privaten
Rechner!) und Betrieb eines entsprechenden Update-Servers,

e Betrieb eines Servers fiir den ,,Windows Server Update Service” (WSUS) fir Microsoft Client-,
Server-Betriebssysteme und Microsoft Anwendungen fiir das MWN,

e Technische Unterstutzung zur Verbesserung der Netzsicherheit im MWN (z.B. private IP-Adres-
sen, Standard-Firewall-Pakete und Filtersysteme gegen schadlichen Netzverkehr),

e Bereitstellung von Sicherheitsinformationen per Web, diversen Mail-Verteilern, Schriften, Kursen
und Informationsveranstaltungen,

e Veranstaltung des Kurses ,Einfiihrung in die System- und Internet-Sicherheit* auf Wunsch auch
vor Ort, da sich die groBten Sicherheitsprobleme erfahrungsgemafl aus zu geringem Problembe-
wusstsein und mangelndem Wissen von Endbenutzern und Systemverwaltern ergeben,

e Beratung von Instituten,
e Bearbeitung von Beschwerden und Anfragen der Nutzer,
e Ausstellung von Server-Zertifikaten.

Alle Informationen zu den sicherheitsrelevanten MaBnahmen und Diensten des LRZ sind Uber
www.Irz.de/services/security erreichbar. Man muss sich jedoch dariiber im Klaren sein, dass das LRZ trotz
seiner Bemuhungen prinzipiell nicht fur hundertprozentige Sicherheit sorgen kann.

3.7.2 SicherheitsmafRnahmen des Endbenutzers, Virenschutz und Windows Up-
date Service

Alle SicherheitsmaBnahmen des Rechenzentrums bleiben wirkungslos, wenn der Endbenutzer achtlos mit
seinen Systemen oder mit Zugangsinformationen wie Passwortern umgeht. Das LRZ veranstaltet daher
Kurse Uber Systemsicherheit und stellt die nétigen Informationen unter www.Irz.de/services/security bereit.

Die mit grolem Abstand wichtigste MaRnahme des einzelnen Benutzers ist ein wirksamer Virenschutz.
Schon seit mehreren Jahren besitzt das LRZ flr die Anti-Viren-Software Sophos eine Landeslizenz fiir die
bayerischen Hochschulen. Diese erlaubt es u.a., das Produkt im Miinchner Hochschulbereich kostenlos an
die Endbenutzer weiterzugeben (auch fir die privaten Rechner!). Die Antivirensoftware und die stiindli-
chen Updates kdnnen (ber einen zentralen LRZ-Server, die ,,Sophos Enterprise Library*, heruntergeladen
werden.

Fur groRere Umgebungen gibt es die Mdglichkeit, einen eigenen Server zu betreiben und tber diesen dann
die Clientsysteme dieser Umgebung mit der aktuellen Anti-Viren-Software zu versorgen. Zu diesem Zweck
muss die ,,Sophos Enterprise Library“ vor Ort installiert werden. Was im Einzelnen zu tun ist, erfahrt man
auf der Webseite www.lrz.de/services/security/antivirus.

Um Windows Betriebssysteme auf einem aktuellen Patch-Stand zu halten, bietet das LRZ einen ,,Windows
Software Update Service* (WSUS) flr das MWN an. Das Verfahren wird von Microsoft auch fiir das Pat-
chen von Applikationen wie z.B. Internet Explorer oder MS Office genutzt. Weitere Informationen erhalten
Sie unter www.lIrz.de/services/security/mwnsus.

3.7.3 Serverzertifizierung im Rahmen der DFN-PKI

Betreiber von Serverrechnern kénnen sich Uber das LRZ Zertifikate fur die Rechner besorgen. Soweit es
sich um Einrichtungen der beiden Minchner Universitdten handelt, gehort die Zertifizierungsstelle (CA)
zur jeweiligen Universitat und das LRZ nimmt im Auftrag der CA die Registrierung vor. Fur andere Ein-
richtungen im Munchner Wissenschaftsnetz kann das LRZ (ber seine eigene CA Zertifikate ausstellen. Zu
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dieser Thematik gibt es eine ausfiihrliche Dokumentation unter www.Irz.de/services/pki. Neben Benut-
zungsanleitungen enthalt sie auch einfihrende Erlduterungen der den Techniken zugrundeliegenden Ideen.

Dieselbe Art der Zertifizierung ist auch fir Einzelpersonen sinnvoll. Sie kénnen so Dateien, inshesondere
E-Mails, glaubwirdig mit Ihrem Namen verbinden. Das LRZ stellt jedoch keine Zertifikate fur die Ange-
horigen der Universititen aus; diese missen sich dazu an ihre Hochschulverwaltung wenden. Ein Sonder-
fall ist das Grid-Computing. Dort werden fiir eine Uberschaubare Anzahl von Serverrechnern und Personen
Zertifikate bendtigt. Dafur betreibt das LRZ eine Registrierungsstelle der bei der DFN-PCA angesiedelten
Grid-CA.

3.8 Datenschutz

Die Verarbeitung und Speicherung personenbezogener Daten ist durch die Datenschutzgesetze des Landes
und des Bundes geregelt. Benutzer, die personenbezogene Daten verarbeiten oder speichern wollen, sind
fiir die ordnungsgeméaRe Datenverarbeitung im Rahmen des Datenschutzes selbst verantwortlich. Uber die
im LRZ realisierbaren technischen und organisatorischen DatenschutzmalRinahmen kénnen die einzelnen
Benutzer im Detail unterrichtet werden.

Allgemein kann gesagt werden, dass auf Benutzersystemen (z. B. Home-Directories und Datenbanken)
selbst flir Daten der niedrigsten Schutzstufe die bestehenden SchutzmalRhahmen am LRZ kaum ausreichen.
Ohne Sonderabsprachen und -regelungen dirfen daher personenbezogene Daten insbesondere an den zent-
ralen Anlagen des LRZ nicht verarbeitet und gespeichert werden!

3.9 Speicherdienste

Das LRZ bietet verschiedene Dienste zur Speicherung lhrer Daten an.

3.9.1 Cloud Storage im Munchner Wissenschaftsnetz

Im Cloud Storage des LRZ kdénnen Sie Daten sowohl fur den ausschlieflich personlichen Gebrauch als
auch in groflerem Umfang (zweistelliger TB-Bereich) fur den gemeinsamen Zugriff in Arbeits- oder Pro-
jektgruppen, auf Lehrstuhlebenen usw. abgelegen. Die Datenbereiche kénnen Sie an jedem Rechner im
MWN, z.B. als Windows-Laufwerk, einbinden. Auch der Zugriff von mobilen Geréten oder generell aus
dem Internet Uber eine Web-Schnittstelle ist mdglich. Die Authentifizierung geschieht in der Regel entwe-
der tber die Kennung der jeweiligen Einrichtung oder tber das Identity Management des LRZ.

Die Daten werden auf skalierbaren, leistungsstarken Systemen gespeichert. Die unterbrechungsfreie und
verlustsichere Bereitstellung der Daten wird durch Snapshots, Spiegelung und mehrstufige Sicherung ge-
wahrleistet. Mit Hilfe der Snapshots kdnnen Sie Daten selbst wiederherstellen, z.B. bei Befall durch einen
Verschliisselungstrojaner oder versehentlichem Léschen/Uberschreiben.

Die zentrale Datenhaltung am LRZ bietet noch weitere Vorteile:
o effektive Ressourcennutzung,

e kaum Administrationsaufwand vor Ort, da die Administration durch geschultes und zertifiziertes
LRZ-Fachpersonal erfolgt,

e eine schnelle Fehlerbehebung durch Premium-Supportvertrage mit der Herstellerfirma.

Die Grundversorgung mit Cloud Storage ist fiir LMU und TUM kostenlos. Es gibt fir darliber hinaus ge-
hende Speicherplatzanforderungen die Mdglichkeit, zusétzlichen Speicherplatz kostenpflichtig zu erhalten.

3.9.2 LRZ Sync+Share

Mit LRZ Sync+Share konnen Sie Ihre Daten und Dokumente bequem, sicher und zuverlassig am Leibniz-
Rechenzentrum speichern und gleichzeitig auf mehreren Geraten (Desktop, Laptop, Tablet, Smart Phone)
auf dem gleichen Stand (sync) und weltweit im Zugriff halten. Sie kénnen Ihre Daten auch mit anderen
Personen weltweit teilen und austauschen (share). Durch LRZ Sync+Share wird organisationsiibergreifen-
des, interdisziplindres und kooperatives Arbeiten stark vereinfacht, etwa durch gemeinsame Dokumenten-
bearbeitung im Web.
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Der Dienst eignet sich im Gegensatz zum Cloud Storage primér fur kleinere Datenmengen. Auch wenn Sie
fast immer online und primér innerhalb des MWN arbeiten, Ihre Daten gar nicht oder nur mit Kollegen, die
ebenfalls MWN-Zugang haben, teilen, ist der Cloud Storage die bessere Alternative.
Wenn Sie aber haufig mit mobilen Geraten arbeiten, viel unterwegs sind und oft keinen Internetzugang
haben, oder Daten externen Kollegen auflerhalb des MWNSs zugénglich machen mdchten, dann ist LRZ
Sync+Share flr Sie die richtige Wahl. Im Gegensatz zum Cloud Storage bendtigen Sie bei LRZ Sync+Share
keine dauerhafte Netzwerkverbindung, die Daten werden sowohl lokal auf dem Endgerét als auch zentral
im LRZ gespeichert. Der LRZ Sync+Share Client sorgt fiir eine automatische Synchronisierung zwischen
den Kopien auf lhren Geraten und der Zentrale, sobald eine Internetverbindung zur Verfiigung steht.

3.9.3 Data Science Storage

Fur die Speicherung Ihrer Daten im dreistelligen TB-Bereich beschaffen wir fiir Sie preisgunstige, modular
aufgebaute Speichersysteme. Hauptanwendungsfall ist die VVerarbeitung der Daten auf Systemen, die in das
HPC Backbone des LRZ eingebunden sind (SuperMUC, LinuxCluster, Compute Cloud, VMWare).

Aufgrund der GroRe und der Gesamtkosten ist dies kein Standard-Dienst, sondern fiir die Umsetzung von
Projekten auf Basis eines individualisierbaren Baukastensystems gedacht. Der erste Schritt ist immer die
gemeinsame Analyse der Anforderungen und die Erstellung eines individuellen Konzepts und Angebots.
Sofern es zu einem Vertragsschluss kommt, erfolgt die Umsetzung als gemeinschaftliches Projekt.

3.9.4 Archivierung und Backup im Munchner Wissenschaftsnetz

Ins Archiv- und Backupsystem des LRZ kdnnen von allen Servern und Rechnern im Minchner Wissen-
schaftsnetz (MWN) Daten archiviert oder regelméfig gesichert werden. Die Daten werden auf Magnet-
bandkassetten in groRen, roboter-gesteuerten Band-Bibliotheken gespeichert. Die Speicherung ist im Rah-
men der Grundversorgung kostenfrei.

Die regelmaBige Sicherung (Backup) Ihrer Datenbestande auf andere Speichermedien als VorsorgemaR-
nahme gegen Uberschreiben, Loschen, Virenbefall ist auch im Zeitalter relativ stabiler Hardware unerléss-
lich.

Geldschte Daten kdnnen bis zu mindestens einem halben Jahr lang zuriick wiederhergestellt werden, wobei
in der Regel drei Versionen einer Datei aufbewahrt werden.

Das Archiv- und Backupsystem des LRZ eignet sich auch fiir die langfristige Archivierung Ihrer Daten.

Archivierte Daten bewahrt das LRZ im Konsens mit den Empfehlungen der DFG fiir gute wissenschaftliche
Praxis mindestens zehn Jahre lang auf. Es kann aber individuell auch eine langere Aufbewahrungszeit ver-
einbart werden (Langzeitarchivierung). VVon archivierten Daten werden sicherheitshalber zwei Bandkopien
an verschiedenen Orten gehalten. Das LRZ kopiert die Daten in regelmaRigen Abstanden auf neuere, leis-
tungsfahigere Speichermedien und gewahrleistet damit, dass auch Jahrzehnte nach der ersten Speicherung
noch auf die Daten zugegriffen werden kann.

3.10 Das Mitnchner Wissenschaftsnetz (MWN)

Das vom LRZ betriebene Kommunikationsnetz, das Minchner Wissenschaftsnetz (MWN), bietet den an-
geschlossenen Systemen und Geraten (vom PC bis zum Grol3rechner) vielfaltige Kommunikationsmdglich-
keiten, sowohl untereinander als auch mit externen Systemen. Mit dem Internet ist das MWN Uber das
Deutsche Wissenschaftsnetz (X-WiN) und fur Notfalle Gber M-net verbunden.

Das Minchner Wissenschaftsnetz verbindet vor allem Standorte der Ludwig-Maximilians-Universitét
Minchen (LMU), der Technischen Universitdt Mlnchen (TUM), der Bayerischen Akademie der Wissen-
schaften (BAdW), der Hochschule Miinchen (HM) und der Hochschule Weihenstephan miteinander. Am
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MWN sind zudem die Hochschule fiir Musik und Theater, die Hochschule fiir Fernsehen und Film, die
Akademie der Bildenden Kiinste sowie weitere wissenschaftliche Einrichtungen wie z. B. Institute der
Max-Planck-Gesellschaft, der Fraunhofer-Gesellschaft sowie Studentenwohnheime und einige staatliche
Einrichtungen (z. B. Museen) angeschlossen. Die Standorte sind ber die gesamte Miinchner Region (im
Wesentlichen das Miinchner Stadtgebiet, Martinsried, Garching und Weihenstephan) verteilt. Es gibt aber
auch weiter entfernte Standorte wie z.B. Obernach (am Walchensee), Iffeldorf (am Staffelsee), Augsburg,
Straubing, Wendelstein, das Schneefernerhaus (Zugspitze) und Triesdorf.

An das MWN sind derzeit weit tiber 100.000 Geréate angeschlossen. Die meisten davon sind Arbeitsplatz-
rechner (PCs, Workstations), mobile Gerate (Laptops, Handhelds, Smartphones, usw.) oder Server. Des
Weiteren sind komplette Rechnernetze daran angeschlossen. Hinzu kommt eine Vielzahl von Peripherie-
Geréten, die entweder am Netz hédngen und Uber Serverrechner betrieben werden oder direkt an Arbeits-
platzrechner angeschlossen sind (z. B. Drucker, Plotter u.d.).

Das LRZ ist fiir das gesamte Backbone-Netz des MWN und einen Grol3teil der angeschlossenen Instituts-
netze zustandig. Eine Ausnahme bilden die internen Netze der Medizinischen Fakultdten der Munchner
Universitaten, u. a. im Klinikum rechts der Isar (TUM), in GroBhadern und in den Innenstadt-Kliniken
(beide LMU), sowie der Informatik der TUM und das Netz der Hochschule Miinchen. Sie werden von den
jeweiligen Einrichtungen selbst betrieben und betreut. Fur die Anbindung dieser Netze an das MWN st
jedoch das LRZ verantwortlich.

Das MWN ist mehrstufig aufgebaut:

o Das Backbone-Netz verbindet mittels Routern die einzelnen Hochschulstandorte (Areale) und
Gebdude innerhalb der Areale.

o Innerhalb eines jeden Gebaudes sorgt das Gebaudenetz mittels Switches fiir die Verbindung der
einzelnen Rechner und die Bildung von Institutsnetzen.

e Eine Sonderstellung nimmt das Rechenzentrumsnetz ein, das die zentralen Rechner im LRZ-
Rechnergebédude miteinander verbindet.

Abbildung 3 und Abbildung 4 zeigen die fiir das Backbone-Netz verwendeten Strecken, deren Ubertra-
gungsgeschwindigkeiten und Endpunkte. Dabei zeigt Abbildung 3 vor allem die (Glasfaser-)Strecken der
Telekom, die auf dem Stammgel&nde der TUM enden, Abbildung 4 vor allem die Strecken von M-net, die
auf dem Stammgelénde der LMU enden. Aus diesen Bildern ist auch die groRRe rdumliche Ausdehnung des
Netzes ersichtlich.

Das LRZ besitzt einen Anschluss von 4 x 10 Gbit/s (limitiert auf 31 Gbit/s) an das deutsche Wissenschafts-
netz (X-WiN) des Vereins Deutsches Forschungsnetz (DFN). Uber diesen Anschluss lauft

o der Datenverkehr zu allen Hochschulen auf3erhalb des eigentlichen LRZ-Einzugsbereichs,
o der Datenverkehr zu allen im Internet zusammengeschlossenen Datennetzen.

Das MWN bietet daher allen angeschlossenen Einrichtungen Internet-Konnektivitat. Weitere Informatio-
nen finden Sie unter www.Irz.de/services/netzdienste/internet.

Die bei Weitem am hédufigsten genutzte Dienstleistung des LRZ ist der Zugang zum Internet. Das LRZ
bietet neben festen, kabelgebundenen Anschliissen von Arbeitsplatzen in sehr vielen Hochschulgebauden
auch Internetzugange tber Funk-LAN, also WLAN (Wireless Local Area Network), an. Sie kommen daher
an sehr vielen Einrichtungen der Minchner Hochschulen, der Bayerischen Staatsbibliothek, der Bayeri-
schen Akademie der Wissenschaften usw. mit mobilen Endgeréten ins Internet. Dazu reicht in der Regel
Ihre Kennung aus. Sie autorisieren sich entweder fiir das Virtuelle Private Netz VPN www.lIrz.de/services/-
netz/mobil/vpn oder nutzen den Eduroam-Dienst www.lrz.de/services/netz/mobil/eduroam, der Ihnen auch
an sehr vielen Hochschulen der Welt mit Ihrer heimischen Kennung Zugang zum Internet bietet. Eduroam
ermdglicht es Wissenschaftlern und Studenten fremder Hochschulen auch, mit ihrer auswartigen Kennung
Uber das MWN Zugang zum Internet zu bekommen. Ferner wird eduroam auch tberall dort ausgestrahlt,
wo ,,BayernWLAN* ausgestrahlt wird.

Neben dem Miinchner Wissenschaftsnetz und den damit zusammenhdngenden Basisdiensten bietet das
LRZ seinen Nutzern weitere Netzdienste an, die im Folgenden kurz vorgestellt werden. Wenn Sie einen
dieser Dienste in Anspruch nehmen mdéchten, wenden Sie sich bitte an servicedesk.Irz.de.



http://www.lrz.de/services/netzdienste/internet/
http://www.lrz.de/services/netz/mobil/vpn/
http://www.lrz.de/services/netz/mobil/vpn/
http://www.lrz.de/services/netz/mobil/eduroam/
http://hotline.lrz.de/
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3.10.1 Mitnutzung des MWN

Das Munchner Wissenschaftsnetz (MWN) verbindet in der Minchner Region (fast) alle Gebdude der
Minchner Hochschulen (LMU, TUM, Hochschule Minchen, Hochschule Weihenstephan) und anderer
wissenschaftlicher Einrichtungen. Die Mitnutzung des MWN ist fr Institutionen sinnvoll, wenn

e eine enge Zusammenarbeit mit Hochschulinstituten besteht,

e das MWN als Transitnetz genutzt werden soll, um Rechner der gleichen Institution an verschiede-
nen Standorten des MWN zu erreichen,

e der X-WiN-Anschluss (Anschluss an das Deutsche Forschungsnetz/Internet) des MWN mitgenutzt
werden soll.

3.10.2 Unterstutzung bei der Planung von Netzen

Das LRZ bietet seine Kompetenz bei der Planung von Netzen an, die spater an das MWN angeschlossen
werden sollen oder fiir die das LRZ die Betreuung Ubernehmen soll. Das LRZ kann dabei nicht als Pla-
nungsbiro auftreten und allein fiir die Planung, Installation und Realisation von Netzen verantwortlich sein.
Es kann aber in Zusammenarbeit mit den beauftragten Planungsbiiros seine Sachkompetenz einbringen.
Sinnvoll ist die Beratung insbesondere flr Nutzer, die spéter eng mit dem MWN gekoppelt sind, bzw. bei
denen das Netz zukiinftig vom LRZ verwaltet werden soll.

Die Mithilfe bei der Planung umfasst:

Erarbeitung einer Verkabelungsstruktur (in Zusammenarbeit mit dem beauftragten Planungsbiiro),
Hinweise bei der Erstellung und Priifung des Leistungsverzeichnisses,

L"Jberpr[]fung der Installationsarbeiten,

Mithilfe bei der Abnahme,

Vorschlag flr aktive Netzkomponenten,

Vorschlag flir die Anbindung an das MWN oder Internet,

Aufstellen des Netzkonzeptes mit dem Nutzer (VLANS, Firewall).

3.10.3 Betreuung von Netzen

Das LRZ kann die Netzinfrastruktur (aktive und passive Netzkomponenten) von Institutionen bis zu einer
gewissen GrolRe betreuen. Dies setzt jedoch neben dem Anschluss an das MWN voraus, dass ein &hnliches
Netzkonzept und Netzkomponenten verwendet werden, wie sie das LRZ im MWN betreibt. Die Leistungen
umfassen:

Aufstellen des Netzkonzeptes mit dem Nutzer (VLANS, Firewall),
Installation der Netzkomponenten (Switches),
Konfiguration der Netzkomponenten,
Patchen der Anschlisse,
Management der Infrastruktur,
Wartung der Netzkomponenten (bei Lifetime-Garantie und Kauf von Ersatzteilen),
e Dokumentation.
Nur Institutionen, die am MWN angeschlossen sind und die in Abstimmung mit dem LRZ das Netz aufge-
baut haben, kénnen diesen Dienst nutzen.

3.10.4 Nutzung virtueller Firewalls

Das LRZ bietet Institutionen und Lehrstiihlen die Nutzung einer mandantenfahigen virtuellen Firewall
(VFW) an. Die virtuellen Firewalls sind als Blades (Einschubkarten) in den Cisco-Routern realisiert. Um
diesen Dienst nutzen zu kdnnen, missen die Netze der Institutionen, die mit der vFW geschiitzt werden
sollen, iber VLANS an die vVFW herangefiihrt werden. Dazu ist Folgendes notwendig:

o Konfigurieren des Netzes flr den Einsatz einer vFW (VLAN),
e Bereitstellung der vFW mit Standardeinstellung,
e Beratung des Nutzers bei der Konfiguration der vFW.

Nur Institutionen, die am MWN angeschlossen sind, kdnnen diesen Dienst nutzen.
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3.10.5 Internetzugang bei Tagungen

Fir eine Veranstaltung (Tagung, Kongress, Konferenz, Workshop usw.) im Bereich des MWN kann das
LRZ bei Bedarf Netzzugéange so einrichten, dass auch externe Teilnehmer das Internet und das MWN ohne
besondere Vorkehrungen (ohne VPN-Client-Installation, ohne Validierung) nutzen kdnnen. Dazu werden
Internet-Zugéange freigeschaltet. Diese "offene™ Konfiguration bleibt auf den Zeitraum und den Ort der
Veranstaltung begrenzt. Mdglich ist der Zugang prinzipiell sowohl Uber feste Netzanschlussdosen (100
MBit/s LAN) als auch (ber drahtlosen Zugang (WLAN nach IEEE 802.11b/g/n). Ob der Internetzugang
realisiert werden kann, héngt von der vorhandenen Infrastruktur ab; nicht in allen Gebduden und Rdumen
ist eine solche Mdglichkeit gegeben.

3.10.6 Videoubertragungen im MWN

Fir eine Veranstaltung (Tagung, Kongress, Konferenz, Workshop usw.) im Bereich des MWN kann das
LRZ VideoUbertragungen zwischen Raumen (Hoérsalen, Operationsrdumen) innerhalb des MWN oder von
aulen realisieren. Der Umfang der Leistungen enthalt:

Bereitstellung der notwendigen Hardware (Tandberg),
Installation der Hardware,

vorherige Uberpriifung der Videoiibertragung,
Betreuung wahrend der Ubertragung.

3.11 Webhosting und Datenbanken

Hochschulen und Einrichtungen im Miinchner Wissenschaftsnetz kénnen Ihre Webpréasenzen am LRZ hos-
ten. Technische Basis fir das Webhosting bildet eine moderne Webfarm mit Lastverteilung und redundant
ausgelegten Servern sowie taglicher Datensicherung.

Neben groRRziigig ausgelegtem Webspace und SSL-Verschlisselung kénnen PHP- und andere eigene
Skripte genutzt werden, die u.a. auch die Grundlage fur Content-Management-Systeme sind. MySQL-Da-
tenbanken stehen standardmalig allen gehosteten Webservern zur Verfligung. Das LRZ berat und assistiert
bei der Integration von weiterer Software auf den Webservern.

3.12 Groupware- und E-Mail-Services

Das Leibniz-Rechenzentrum bietet seinen Nutzern im Mail- und Groupware-Bereich die Dienste Exchange,
Mailrelaying, Mailhosting, Mailforwarding und Mailinglisten an. Eine Ubersicht iiber die Mailservices am
LRZ findet man im Artikel ,,Nutzung von E-Mail im Leibniz-Rechenzentrum* (www.Irz.de/services/netz-
dienste/email/uebersicht-email), die Regeln und Einschrankungen beim
Mailbetrieb sind beschrieben in der ,,Mail-Policy des Leibniz-Rechenzentrums* (https://www.lrz.de/ser-
vices/netzdienste/email/policy).

3.12.1 Exchange

Exchange ist ein Groupware-Produkt von Microsoft, das die tiblichen Groupware-Funktionen wie Mailbox,
Kalender, Adressbuch und Aufgaben umfasst. Der Dienst steht unseren satzungsgeméRen Nutzern im Rah-
men der Grundversorgung kostenlos zur Verfligung, anderen Nutzern geméal Dienstleistungs- und Geblih-
renkatalog fur kostenpflichtige Dienste. Eine ausfiihrliche Dokumentation des Exchange-Dienstes am LRZ
gibt es unter www.Irz.de/services/netzdienste/email/exchange-dokumentation/exchange-benutzerdoku.pdf.

3.12.2 Mailrelaying

Der Mailrelaying-Dienst steht Einrichtungen innerhalb des MWN zur Verfugung, die einen eigenen Mes-
sage Store betreiben wollen. Der Dienst ist kostenlos und umfasst

e die Annahme und den Versand von E-Mails,
e die Nutzung der Spam-Abwehrtechniken des LRZ, durch die das Gros der Spam-Mails gar nicht
erst angenommen wird,


https://www.lrz.de/services/netzdienste/email/uebersicht-email
https://www.lrz.de/services/netzdienste/email/uebersicht-email
https://www.lrz.de/services/netzdienste/email/policy
https://www.lrz.de/services/netzdienste/email/policy
https://www.lrz.de/services/netzdienste/email/exchange-dokumentation/exchange-benutzerdoku.pdf
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e die Uberpriifung von E-Mails auf Viren und Spam,
o die Auslieferung von E-Mails an den lokalen Message Store.
Voraussetzung fiir die Nutzung des Dienstes ist, dass die Mailserver des LRZ bei eingehenden E-Mails

sofort Uberpriifen kdnnen, ob die angegebenen Empfangeradressen gultig sind, um E-Mails an ungultige
Adressen dadurch gar nicht erst anzunehmen.

3.12.3 Mailhosting

Beim Mailhosting Gbernimmt das LRZ nicht nur das Mailrelaying mit Spam- und Virenabwehr, sondern
betreibt auch den sog. Message Store. Der Dienst umfasst tiber das Mailrelaying hinaus

die Einrichtung einer nutzerspezifischen Maildomain (z.B. meine-einrichtung.de),
die Bereitstellung von Postfachern in der gewiinschten Anzahl und GréRe (Speicherplatz),
den Zugriff auf die Postfacher tiber POP3/S, IMAP/S und HTTPS (Webmail),
die Einrichtung von Weiterleitungen und Abwesenheitsmeldungen.
Dieser Dienst steht unseren satzungsgeméafien Nutzern im Rahmen der Grundversorgung kostenlos zur Ver-
fligung, anderen Nutzern gemaR Dienstleistungs- und Gebuhrenkatalog fir kostenpflichtige Dienste.
Das LRZ betreibt insbesondere dedizierte Mailhosting-Services mit eigenen Servern fiir folgende Nutzer-
gruppen:
e Mitarbeiter und Studenten der TU Minchen (Nutzer des mytum-Messagestores mail.mytum.de,
die noch nicht nach Exchange migriert sind),
e Studenten der LMU Miinchen (campus.Imu.de),
e Studenten anderer Hochschulen (studext.Irz.de).

3.12.4 Mailforwarding

Beim Mailforwarding werden die fiir eine Domain eingehenden E-Mails an die jeweiligen Zieladressen
weitergeleitet (es muss also flr jede Adresse eine Weiterleitungsadresse spezifiziert sein). Der Dienst um-
fasst das Mailrelaying und wird aktuell fiir die beiden Domains Imu.de (Mitarbeiter der LMU Minchen)
und alumni.tum.de (Alumni der TU Miinchen) betrieben. Die Aufnahme weiterer Domains erfolgt auf An-
frage.

3.12.5 Mailinglisten

Neben personlichen Verteilerlisten, die sich jeder Benutzer individuell in seinem Mailprogramm anlegen
kann, bietet das LRZ auch einen Dienst fur 6ffentlich nutzbare Mailinglisten an (auf Basis des Produkts
Mailman). Eine Beschreibung dazu, insbesondere zum Anlegen und Verwalten einer Liste, findet man im
Artikel ,,Mailinglisten mit Mailman* unter www.lrz.de/services/netzdienste/email/mailman. Der Dienst
steht Einrichtungen der Miinchner Hochschulen kostenlos zur Verfiigung.

3.13 Bereitstellung von Hochleistungsrechenkapazitét

Die Bereitstellung von Rechen- und Datenverarbeitungskapazitit im engeren Sinne ist einer der zentralen
Dienste des LRZ. Es bietet auf sehr verschiedenen Leistungs- und Funktionsebenen Rechenkapazitat an.
Zusétzlich zu den im LRZ-Gebdaude angebotenen Arbeitspléatzen betreibt das LRZ

e einen Linux-Cluster, der vorzugsweise den Instituten der Miinchner Hochschulen, aber auch allen
anderen bayerischen Hochschulen zur Verfligung steht, um darauf eigene Programme oder
lizenzierte Anwendersoftware ablaufen zu lassen,

e Rechner innerhalb des Linux-Clusters, die von Instituten beschafft wurden (Hosting und Housing),

e den Hdchstleistungsrechner SuperMUC, der europaweit genutzt wird, um Grand-Challenge-
Probleme zu I6sen.

Uber die Webseite www.Irz.de/services/compute finden Sie den Einstieg in die Beschreibung des Angebots
im Hochleistungsrechnen (High Performance Computing, HPC). Insbesondere die Ausstattung des Linux-
Clusters und des Virtual Reality-Labors entwickelt sich sehr dynamisch.



https://www.lrz.de/services/netzdienste/email/mailman/
http://www.lrz.de/services/compute/

26 Leibniz-Rechenzentrum

3.13.1 Der Supercomputer ,,SuperMUC*

SuperMUC (,,Phase 1“) wurde im Sommer 2012 in Betrieb genommen und belegte in der TOP500-L.iste
(www.top500.0rg) der schnellsten Supercomputer Platz 9 weltweit und Platz 2 in Europa. Im Sommer 2015
wurde SuperMUC in einer ,,Phase 2 verdoppelt. SuperMUC Phase 1 und Phase 2 bieten jeweils ber 3
Petaflops Spitzenrechenleistung. Damit gehdrt SuperMUC auch weiterhin zu den schnellsten Supercompu-
tern der Welt. SuperMUCs Allzweckprozessoren sind besonders vielseitig einsetzbar. Seine Warmwasser-
kiihlung setzt neue MaRstébe in der Energieeffizienz.

Abbildung 5 Der Héchstleistungsrechner am LRZ ,,SuperMUC*
links: ,,Phase 1“, seit 2012 in Betrieb,
rechts: ,,Phase 2“, seit 2015 in Betrieb
(Foto: Johannes Naumann)

3.13.2 Rechnersystem und Architektur

SuperMUC Phase 1 ist ein Clustersystem basierend auf IBM System x iDataPlex Rechenknoten. Der
Rechner verflgt Uber insgesamt mehr als 155.000 Rechenkerne, die eine Spitzenrechenleistung von etwas
mehr als drei Petaflops erbringen (also drei Billiarden Rechenoperationen pro Sekunde oder eine 3 mit 15
Nullen). Mehr als 330 Terabyte Hauptspeicher stehen fir die zu verarbeitenden Daten zur Verfugung, die
Uber ein InfiniBand-Netzwerk mit Fat Tree-Topologie kommuniziert werden kdnnen. Dariiber hinaus
kénnen bis zu 10 Petabyte Daten in einem parallelen GPFS-Dateisystem von IBM zwischengespeichert
werden. Fur die dauerhafte Speicherung der Benutzerdaten wie Programmgquellen, Eingabedatensétze usw.
steht eine Storage-L6sung von NetApp mit einer Kapazitat von 4 Petabyte zur Verfiigung, das sich durch
hohe Zuverlassigkeit auszeichnet. Zusatzlich stehen fir die langfristige Archivierung von Daten des
SuperMUC 16,5 Petabyte Archivkapazitit auf Bandsystemen zur Verfugung.

SuperMUC Phase 2 ist ein Clustersystem basierend auf 3072 Lenovo NeXtScale nx360M5 WCT
Rechenknoten. Der Rechner verfugt Uber insgesamt 86.016 Intel Haswell-EP Rechenkerne, die eine
Spitzenleistung von 3,6 Petaflops erbringen sowie Uber 194 TByte Hauptspeicher und ein Infiniband-
Verbindungsnetz mit Fat Tree Topologie fur die Verarbeitung von Benutzeranwendungen. Mit SuperMUC
Phase 2 wurden zudem die GPFS-Datengesamtspeicherkapazitat von 10 auf 19 PByte erweitert.

Der Hochstleistungsrechner SuperMUC verfligt daher Gber mehr als 240.000 Rechenkerne mit einer
Gesamtrechenleistung von 6,8 PFlops, sowie lber mehr als 520 TByte Hauptspeicher, 4 Petabyte an
NetApp-Speicher und 19 PByte an hochperformantem GPFS-Hintergrundspeicher.


http://www.top500.org/
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3.13.3 Beitrag zur europaischen Hochstleistungsrechner-Infrastruktur

SuperMUC ist ein Beitrag des Gauss Centre for Supercomputing, des Zusammenschlusses der drei gréften
deutschen wissenschaftlichen Rechenzentren JSC Jilich, HLRS Stuttgart und LRZ Garching bei Miinchen
zur deutschen und européischen High Performance Computing-Infrastruktur ,,PRACE - Partnership for
Advanced Computing in Europe*. An PRACE sind 24 Mitglieder aus der EU und assoziierten Staaten
beteiligt. PRACE koordiniert die Begutachtung und Vergabe von Rechenzeitkontingenten im Wert von
mehreren Millionen Euro an européische Wissenschaftler und fordert die Ausbildung innerhalb der PRACE
Advanced Training Centres.

3.13.4 Vergleich der verschiedenen Hochleistungsrechner am LRZ

Zwischen dem europdischen Hochstleistungsrechner SuperMUC und dem Linux-Cluster bestehen grund-
legende Unterschiede hinsichtlich des mdglichen Nutzungsprofils:

e SuperMUC darf nur von deutschen und européischen Projektgruppen genutzt werden, die schon
tiber erhebliche Erfahrung im Hochleistungsrechnen verfiigen und einen entsprechenden hohen
Bedarf fur Produktionslaufe nachweisen kdnnen.

e Wahrend SuperMUC deutschlandweit bzw. europaweit zur Verfiigung steht, sind die Systeme des
Linux-Clusters primér fiir das Capability Computing der Wissenschaft in Bayern bestimmt, lassen
aber auch Entwicklungsarbeiten und das Testen neuer Projekte zu.

e Eine wichtige Rolle des Linux-Clusters ist es somit, Benutzern aus Bayern, die fiir ihre
wissenschaftlichen Aufgaben Hochleistungsrechner benétigen, die Mdaglichkeit zu geben, so weit
in die Technik der Parallelisierung einzudringen, dass sie spater die Bedingungen fiir die Nutzung
des SuperMUC erfiillen.

Fur die Betreuung der Benutzer, der Softwareumgebung und die Administration der beiden Rechner ist
dasselbe Personal verantwortlich. Dadurch ergeben sich zahlreiche Synergieeffekte.

3.13.5 Grid-Computing

Um den Zugang zu den verschiedenen LRZ-Hochleistungssystemen, aber auch zu Rechnern an anderen
Rechenzentren in Deutschland, Europa oder in anderen Teilen der Welt mdéglichst einfach und einheitlich
zu gestalten, wurde zwischen Rechner und Benutzer eine Abstraktionsschicht eingezogen, die sog. Midd-
leware. Mit ihrer Hilfe lassen sich Verbinde von Rechnern und Benutzern aufbauen, die Grids. Innerhalb
eines Grids ist der passwortlose Zugang zu den Ressourcen besonders einfach moglich.

Das LRZ bietet den Zugang zu den Hochleistungssystemen tber die drei am weitesten verbreiteten Midd-
lewares an, ndmlich Globus, Unicore und gLite. Die Middleware kann sowohl zum interaktiven Einloggen
tiber Gsissh benutzt werden als auch zum hochperformanten Datentransfer mit GridFTP oder um Rechen-
auftrage in einheitlicher Weise an die LRZ-Rechner zu senden.

Ein wesentlicher Aspekt dieser Dienstleistung ist es, Benutzer an die neue Technologie des Grid-Compu-
ting heranzuftihren und bei der Verwendung zu unterstiitzen. Dazu organisiert das LRZ neben der Indivi-
dualbetreuung Trainingskurse und Workshops.

Uber die Webseite www.grid.Irz.de, unser Grid-Portal, finden Sie einen Einstieg in das Dienstleistungsan-
gebot des LRZ im Bereich des Grid-Computing.

3.14 Betrieb von Servern

Neben dem Betrieb der LRZ-eigenen Server bietet das LRZ auch den Betrieb Ihrer virtuellen oder das
Attended Housing lhrer physischen Server an.

3.14.1 Betrieb von virtuellen Servern

Das LRZ hat in der Vergangenheit bereits gelegentlich Server betrieben, um bestimmte Dienste fiir einzelne
Institute bereitzustellen. Seit der Installation einer groReren Serverfarm unter VMware kann dieser Dienst
fur (ggf. hochverflgbare) virtuelle Server jetzt allgemein angeboten werden. Abhdngig vom gewdhlten
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Betriebsmodell kiimmert sich das LRZ auch um die Installation des gewtiinschten Betriebssystems sowie
um die Wartung und die Betriebsfiihrung der Serverinstanzen gemal den abgestimmten und vereinbarten
Service Levels. Der Dienstebetrieb liegt jedoch ausschliel3lich in der Verantwortung des Kunden, der auch
fiir die Bereitstellung geeigneter Werkzeuge zur Diensteliberwachung zu sorgen hat. Der Dienst wird allen
Kunden ausnahmslos nur kostenpflichtig gegen Erstattung der Investitions- und Betriebskosten angeboten.
Néheres ergibt sich aus dem Dienstleistungs- und Gebihrenkatalog des LRZ (siehe 4.4.).

3.14.2 Attended Housing von Cluster-Knoten

Das Attended Housing von Linux-Cluster-Knoten umfasst Aufstellung, Netzanbindung, Betrieb und Ad-
ministration von kundeneigenen Rechnern in 19-Zoll-Einbauschrédnken im Rechenzentrum sowie die Ein-
bindung dieser Systeme in das Linux-Cluster des LRZ unter Nutzung der vorhandenen Infrastruktur ein-
schlielich unterbrechungsfreier Stromversorgung (USV), Klimatechnik und Zutrittsschutz. Es sind Vor-
gaben des LRZ fir die zu unterstiitzende Hardware einzuhalten. Zu den Leistungen im Rahmen des Betriebs
der Clusterknoten zéhlen u.a. Installation und Administration des Betriebssystems, Pflege von Hardware
und Betriebssystem-Software und Einbindung in das Stapelverarbeitungssystem des Linux-Clusters. Der
Dienst wird allen Kunden ausnahmslos nur kostenpflichtig gegen Erstattung der Betriebskosten angeboten.
Nahere Einzelheiten finden Sie im Dienstleistungs- und Gebiihrenkatalog des LRZ (siehe 4.4).

3.15 Betrieb der IT-Infrastruktur des Bibliotheksverbunds Bayern

Der Bibliotheksverbund Bayern (BVB), dessen Zentrale an der Bayerischen Staatsbibliothek angesiedelt
ist, ist der regionale Zusammenschluss von Uber 120 Bibliotheken unterschiedlicher GréRenordnungen und
Fachorientierungen in Bayern. Zum Verbund gehéren die Bayerische Staatsbibliothek, die Universitats-
und Hochschulbibliotheken, die regionalen staatlichen Bibliotheken sowie eine Vielzahl weiterer Biblio-
theken in Bayern. Seine IT-Abteilung, deren Systembetrieb das LRZ tilbernommen hat, stellt neben einem
gemeinsamen Verbundkatalog aller Besténde der angeschlossenen Bibliotheken auch die lokalen Systeme
vieler dieser Bibliotheken zur Verfigung und beschafft, installiert und betreibt einheitlich benutzte Soft-
ware fur Bibliothekare und Benutzer. Die meisten Wissenschaftlerinnen und Wissenschaftler sind auf diese
Weise Nutzer der Dienste des BVB und damit mittelbar auch des LRZ, ohne dass ihnen dies bewusst wére.
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4 Regelwerk des LRZ

Als Einrichtung der Bayerischen Akademie der Wissenschaften unterliegt das Leibniz-Rechenzentrum einem
umfangreichen Regelwerk. Uber die folgenden URLSs finden Sie alle Dokumente in der aktuellen Fassung:

www.lrz.de/wir/regelwerk

4.1 Geschaftsordnung fur das LRZ

https://www.Irz.de/wir/regelwerk/geschaeftsordnung/

4.2  Mitglieder des Beirats

https://www.Irz.de/wir/beiratsmitglieder/

4.3  Benutzungsrichtlinien fur Informationsverarbeitungssysteme

www.Irz.de/wir/regelwerk/benutzungsrichtlinien

4.4 Kostenpflichtige Dienstleistungen des LRZ im Uberblick

www.lrz.de/wir/regelwerk/dienstleistungskatalog.pdf

4.5 Richtlinien zum Betrieb des Minchner Wissenschaftsnetzes (MWN)

www.Irz.de/wir/regelwerk/netzbenutzungsrichtlinien

4.6 Richtlinien fur die Nutzung des Online-Speichers

www.lrz.de/services/datenhaltung/online-speicher/richtlinien-onlinespeicher

4.7 Richtlinien zur Nutzung des Archiv- und Backupsystems

www.lrz.de/services/datenhaltung/adsm/richtlinien

4.8 Zuordnung von Einrichtungen zu LRZ-Betreuern

www.lrz.de/wir/betreuer

4.9 Betriebs- und Organisationskonzept fur den Hochstleistungsrechner

www.lrz.de/services/compute/supermuc/requlations/Organisationskonzept SuperMUC.pdf

4.10 Nutzungs- und Betriebsordnung fiir den Hochstleistungsrechner

www.lrz.de/services/compute/supermuc/regulations/Nutzungs-Betriebsordnung SuperMUC.pdf

4.11 Mitglieder des Lenkungsausschusses des Hochstleistungsrechners in
Bayern (HLRB)

www.lrz.de/services/compute/supermuc/steering
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